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تعريفه
كالصور او رسائل او تسجيل تهديد شخص لاخر بفضحه باستخدام  مواد هو 

حصل عليها بشكل مباشر او غير مباشر من , صوتي ايا كان موضوعه

يحقق مطالب المبتزالضحية ما لم ينفذ 

نطاق جرائم الابتزاز الالكتروني
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الحصول على الاموال اغراض الابتزاز الالكتروني
افعال غير قانونية

او خدمات اخرى 

بحكم الوظيفة 

او المنصب

الاجبار على الزواج

الانسحاب او التنازل
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منصب
او وضيفة معينة
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المبتز نفسه

او غيره قد يتحول
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تشويه سمعه 
تحريض على الانتحار

هواية و تقليد
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وسائل الابتزاز الالكتروني
العلاقات الاجتماعية 

العائلية

الاصدقاء

علاقات عاطفية زائفة



وسائل الابتزاز الالكتروني

استغلال محل العمل

سرقة بيانات الاجهزة

زرع برامج تجسس



وسائل الابتزاز الالكتروني

سرقة الاجهزة



وسائل الابتزاز الالكتروني

استخدام وسائل احتيال

الكترونيا

واقعيا

انتحال شخصة



وسائل الابتزاز الالكتروني

سرقة البيانات

هكر على مستوى عالي

هكر يستخدم الهندسة الاجتماعية

الاختراق

سيرفرات المنتديات

الشبكات المحلية

الاجهزة الالكترونية 
الشحصية



الهندسة الاجتماعية
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النظام

هكر 
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صفحات
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انشاء صفحة        •
(يوتيوب-فيس بوك)

تحميل المواد اليها

الضهور خاص

يرسل الرابط الضحية

بمكالمة او رسائل •

ارسال اثبات على 
البيانات

كيف يبدأ التهديد
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هذه الابتزاز الالكتروني يجعل الضحية تصطدم بكل

.  ..اذا ما هي استجابة الجسم لها .. المخاوف دفعة و احد 
....لمعرفة ذلك لابد من توضيح بيولوجيا الخوف 
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....لمعرفة ذلك لابد من توضيح بيولوجيا الخوف 

ان ... بينت عدة دراسات في بيولوجيا الخوف ....

غ مجموعة من التفاعلات الكيميائية تحدث في الدما

خلال ثواني و تسبب تغييرات فسيولوجية

اللوزة ففي جزء الدماغ المسمى بالحصين و المرتبط ب

خاطر التي التي تقوم مع قشرة الفص الجبهي بتحليل الم

يواجهها الشخص و مع التاكد من الخطورة التي 

لحياة يواجهها ينتقل الجسم الى حالى البقاء على قيم ا

(اهرب او قاتل ) التي تسمى عمليا ب

حيث يتم ضخ الدم الى اعضاء الجسم المسؤولة عن

الحرك و الدفاع 

تال لكن في هذا النوع من المواقف لا توجد فرصة للق

بب او الهرب وان كبت كل تلك الطاقة مع الخوف يتس

ير في تفكير غير عقلاني بحيث يكون الشخص غ

مدرك لعواقب قراراه و تصرفه و يختار الضحية 

يذ الهرب و الهرب في هذه الحالة هو الاستسلام و تنف
اوامر المبتز
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مالخطوات الواجب على الضحية اتخاذها اثناء تعرضة للابتزاز 

قطع جميع وسائل الاتصال •

الامتناع عن تنفيذ •

(للقبض على المبتز و محاسبته) تبليغ الجهات الامنية المختصة •

التواصل مع مؤسسات غير حكومية مختصة •

الحذر من الصفحات الالكتروني التي تدعي محاربة الابتزاز الالكتروني•

عدم الابلاغ عن الصفحة في حالة استخدم المبتز صفحة الكترونية للابتزاز•

ت مجموعة تدابير وقائية على كل شخص ان يعرفها اثناء استخدام الانترني
عدم تثبيت برامج غير معروفة المصدر •

استخدام كلمات مرور صعبة •

فرمته الاجهزة الالكترونية قبل التخلص منها•

الحذر من الرسائل و الاتصالات التي تدعي كونها جهات موثوقة و تطلب الحصول على البيانات •

الشخصية 

عدم اعلان بياناتك على مواقع التواصل الاجتماعي •

الحذر من اي برنامج او صفحة الكتروني تطلب بيانات•



الاثار المترتبة على جريمة الابتزاز الالكتروني

لاذلال من ناحية المجتمع سيترتب على تنفيذ المبتز لتهديده اضطهاد الضحية و تعريضها للاهانة و ا

ية ارتكاب كالفصل من العمل او التفكك الاسري او الايذاء الجسدي و النفسي او حتى قتل الضحية و بالتال

جريمة قتل و الخ

-:اما من ناحية الضحية فأن تعرضة لهذه الجريمة يؤدي الى 

 الميل الى العزلة

عدم الرغبة في التعامل مع الاخرين

فقدان الثقة بالنفس و بالاخرين

بحثا عدم الشعور بالامان من ما قد يدفعة الى اتخاذ قرارات او تصرفات خاطئة تسبب له المزيد من الاذى

عن الامان

الاصابة بالاضطرابات النفسية كالقلق و التوتر المزمن الذي ينتج عنه مشاكل صحية مزمنه

جنون الشك و الاضطهاد

قاما لما حدث يتحول قسم من الضحايا الى السلوك الانجرافي و اللامبالاة بالقيم الاجتماعية و الاخلاقية انت

لهم من انفسهم و من المجتمع

 محاولة الانتحار

 عدم القدرة على الاستمرار بأداء الواجات و الالتزامات بشكل سليم كالدراسة او العمل



المعالجات 
الاجتماعية و القانونية 

عالجة اثار من حيث المعالجات الاجتماعية فهي تنقسم الى تدابير وقائية لمنع وقوع الجريمة و تدابير م-:اولا

جريمة الابتزاز بعد وقوعها

و التدابير الوقائية تتمثل في توعية الشباب-1

الفتيات و المجتمع ككل بأن

لا يصبحوا ضحايا ابتزاز او مبتزين •

تشجيعهم على الاشتراك في نشاطات فنية او•

رياضية لتنمية مواهبهم و اهتماماتهم و عدم ترك

مجال للتواجد حالة الفراغ في حياتهم 

منحهم الثقة بأن بإمكانهم الحديث عن ما يحدث •

معهم و ليس ترهيبهم 

ط ان لابد من تغيير مفهوم العمل لدينا فلا يشتر•

يكون موظفا حتى يكون الشخص عاملا

او تشجيعهم على دخول دورات للتنمية البشرية•

تنمية كفائات العمل 

ا تدابير معالجة اثار جريمة الابتزاز بعد وقوعه-2

زاز تتمثل في توعية المجتمع بمفهوم ضحية الابت

ال و الالكتروني التي تعني ان الضحية قد تم الاحتي

ة التغرير به بأي شكل من الاشكال و لابد من معالج

.. .المشكلة و ذلك للمساهم في وضع حد لهذه الحالات 

لى لان السايكولوجية التي يتبعها المبتز تعتمد ع

سها على استغلال التفكير و التقاليد الاجتماعية فيعك

ة الضحية بغرض الحصول على منفعة غير مشروع

ع هذه النقطة تنفع في حالات معينه و ليس جمي... 

حالات الابتزاز

جة رفض التوعية بح/ اربيل –تربية العامة -:مثال 

كونها مكرره



اتية الى تمت معالجتها ضمن قانون العقوبات ومشروع قانون الجرائم المعلوم-:من الناحية القانونية-:ثانيا 

سنوات او الحبس و الغرامة او احداها اعتمادا 7فتراواحت العقوبات بين السجن لمدة لا اتزيد على )حدا ما 

على نوع الفعل المرتكب ففي

الفصل الثالث التهديد-:قانون العقوبات-1

(430)المادة 

مدة ال تزيد على سبع سنوات او بالحبس كل من بالسجنيعاقب -1

ويعاقب بالعقوبة ذاتها التهديد اذا كان –2

ه او يعاقب بالحبس كل من هدد آخر بارتكاب جناية ضد نفسه او ماله او ضد نفس او مال غير431المادة 

باسناد امور خادشة للشرف او االعتبار او افشائها 

كل 432المادة 

تزيد على سنة واحدة او لا يعاقب بالحبس مدة 430و431

.بغرامة ال تزيد على مائة دينار



الرابع السب و القذف و افشاء السرالفصل -:قانون العقوبات-1

(436-434-433)المواد 

–4331مادة 

يقبل من القاذف اقامة ولا –2

ابية اذا كان القذف موجها الى موظف او مكلف بخدمة عامة او الى شخص ذي صفة نيالا الدليل على ما اسنده 

مله فاذا عامة او كان يتولى عمال يتعلق بمصالح الجمهور وكان ما اسنده القاذف متصال بوظيفة المقذوف او ع

.اقام الدليل على كل ما اسنده انتفت الجريمة

434مادة 
ة ال تزيد ويعاقب من سب غيره بالحبس مدة ال تزيد على سنة وبغرام

. على مائة دينار او باحدى هاتين العقوبتين



السرالرابع السب و القذف و افشاء الفصل -:قانون العقوبات-1
(438–437)المواد 

اتين تزيد على مائتي دينار او باحدى هلا تزيد على سنتين وبغرامة لا يعاقب بالحبس مدة 437مادة 

العقوبتين 

ب اذا عقافالا ومع ذلك 

.ارتكابهاعن جناية او جنحة او منعالاخبار اذن بإفشاء السر صاحب الشأن فيه او كان افشاء السر مقصودا به 

.  لعقوبتينتزيد على مائة دينار او باحدى هاتين الا تزيد على سنة وبغرامة لا يعاقب بالحبس مدة 438مادة 

1–



مادي كما يمكن مراجعة المحاكم الجزائية و المدنية لتوافر العنصر الجزائي و الضرر النفسي و الضرر ال

بالنسبة للجانب االمدني فيدخل في اطار الفعل الضار و العمل الغير مشورع

صعوبة عالجه القانون المدني شرط اثبات الضرر و اثبات هوية مرتكب الفعل الضار و هنا تكمن المشكلة في

زة بشكل اثبات مرتكب الفعل الضار في بعض الحالات و خاصة عن عدم معرفة الضحية كيفية استخدام الاجه

مناسب للحصول على اثبات 

مادة تتضمن عقوبات 30يتكون من 2019فقد تم مناقشته في -:مشروع قانون الجرائم الالكترونية -2

مليون دينار الا انها ركزت دائرة الخطر على المسائل الماسة 50سنة سجن او غرامات الى 30تصل الى 

بأمن الدولة و اهملت العديد من الجوانب الماسة بأمن المجتمع و الافراد



و اخيرا 

زال بالرغم من وجودة عدة مواد قانونية يمكن اللجوء اليها لمعالجة جريمة الابتزاز الالكتروني الا انها لا ت

غير كافية و هناك حاجة ماسة الى تشريع قانون خاص بها 

مواد قانون العقوبات لم تعد قادرة على مواكب التطور السريع و الاعداد المتزايدة لهذا النوع من 1.

الجرائم حيث خرجت عن كونها ممارسات عشوائية و اصبحت من الجرائم المنظمة و العابرة للحدود

مختصين صعوبة معرفة مرتكب الجريمة الا عن طريق مختصين في الوسائل التقنية و هنا يبرز دور ال2.

في الامن المعلوماتي 

و يعود سهول وقوع الضحايا لغياب الرقابة الامنية 3.

سهولة اخفاء معلام الجريمة 4.

فهي لا تحتاج الى جهد مادي مثل باقي الجرائم 5.

سلوك غير اخلاقي في ازدياد داخل المجتمع6.

جريمة لا تتقيد بمكان و زمان محددين 7.

لا هناك الحاجة الى وحدات خاصة بمكافحة الابتزاز الالكتروني مؤلفة من مختصين الكترونين من ك8.

صة في كون الوحدات المتواجد حاليا غير متخص... الجنسين تعالج المشاكل المبلغ عنها بشكل فوري 

,  جنح , تحقيق) هذه الحالات و و لا تستطيع معالج البلاغات الا بطلب من المحكمة المختصة 

و كما هو معلوم من الصعب الانتضار كل ها الوقت لمعالجة حالة ابتزاز الكتروني ,,, (جنايات



شكرا لحسن الاستماع 


