
دور أمن المعلومات في الحصول على ثقة 
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م بشرى علي .م

قسم ادارة الاعمال 

اربيل-جامعة جيهان



المقدمة

أمناستخدامخلالومنالمنظماتفيالزبونثقةعلىالحصولالىتؤديالتيالعواملاهماحدالمعلوماتامنيعد•

المنظمة،تواجهالتيالفرصكافةاستغلالالىبالاضافةالتقانيةالمشاكللجميعالاغلبعلىحلولايجادبالامكانالمعلومات

بيئتهايفاوالمنظمةداخلسواءا ًمنهاوالاستفادةبتوظيفهاالقيامبالامكان،فانهالمهمةالمواردمنالمعلوماتكونوبسبب

منيتمذلكوقرارتهاجودةمستوىلرفعمختلفةطرقعندوما ًتبحثانالمنظماتفعلىسبقماعلىوبالاعتمادالخارجية،

التيصوصا ًوخوالشركاتزبائنها،بياناتلكافةكاملةخصوصيةواضافةلديهاالمتوفرةالمعلوماتأمنيةعلىالحفاظخلال

المالرأسادارةتستهدفالتيالتقنياتمنمختلفةانواعونشراستخدامعلىكبيربشكلتعتمدالاتصالاتمجالفيتعمل

البياناتيعجمتجميعخلالمنوالخصوصية،والسريةالأمانمستوياتباعلىتتمتعمعلوماتانظمةواستخداملديهاالفكري

ستراتيجيةالاالقراراتجميعاتخاذفيللاستخدامقابلةمعلوماتالىوتحويلهابمعالجتهاالقيامذلكوبعدالنظامفيالمهمة

مثالالاخرى،المفاهيممنبالعديدالمرتبطةالمفاهيممنتعدالزبونثقةفأنآخرجانبمن.المنظمةقادةقبلمنوالتكتيكية

لديهمالزبائنعظممانوبما،المستقبلفيلهاوعودهالكافةبتنفيذهاالزبائنثقةمدىعلىتعتمدالتيالمنظمةسمعةذلكعلى

المحوراور،محثلاثةالىالبحثهيكليةتقسيمتموقدالشخصية،معلوماتهموخصوصيةسلامةعلىبالحفاظكبيراهتمام

امابون،الزثقةوالثانيالمعلومات،أمنالاولبمتغيريهالنظريالجانبفتضمنالثانيالمحوراماالبحث،منهجيةالاول

ستنتاجاتالاالرابعالمحورتضمنحينفيالبحث،عينةاجاباتوتحليلللدراسةالعمليالجانبفتضمنالثالثالمحور

.البحثبهاخرجالتيوالتوصيات



هيكليةتقسيممتوقدالشخصية،معلوماتهموخصوصيةسلامةعلىبالحفاظكبيراهتماملديهمالزبائنمعظمانوبما،المستقبل•

منأالاولبمتغيريهالنظريالجانبفتضمنالثانيالمحوراماالبحث،منهجيةالاولالمحورمحاور،ثلاثةالىالبحث

تضمنحينفي،البحثعينةاجاباتوتحليلللدراسةالعمليالجانبفتضمنالثالثالمحوراماالزبون،ثقةوالثانيالمعلومات،

.البحثبهاخرجالتيوالتوصياتالاستنتاجاتالرابعالمحور



مشكلة البحث

:الآتيةالبحثيةالتساؤلاتخلالمنالبحثمشكلةتوضيحيمكن

والحصولهامعلوماتكافةلادارةاستخدامهايمكنكفوءةأمنيةتحتيةبنيةالمبحوثةالشركاتتمتلكهل•

البعيد؟المدىعلىالزبونثقةعلى

الجانبمنالشركاتوتساعدالزبائنحاجاتترضيالتيالكافيةالخدماتالمبحوثةالشركاتتمتلكهل•

؟المستدامةالتنافسيةالميزةعلىالحصولعلىالاخر

كافةخصوصيةووسريةالزبونمعلوماتعلىتحافظقويةأمنيةتحتيةبنيةالمبحوثةالشركاتتمتلكهل•

به؟الخاصةالشخصيةالمعلومات



اهمية البحث 

:يمكن ايضاحها من خلال  التاليوالتي•

م تي عادة مايتجاء هذا البحث للتركيز على أمن المعلومات والذي يعد من المواضيع ال•

.الأغفال عنها خصوصاً في الشركات الخاصة بالاتصالات

معلومات وثقة ن التسليط الضوء اكثر على العلاقة مابين متغيرات البحث والتي تتمثل بأم•

.الزبون

لشركات قبل االاستفادة من نتائج البحث لغرض تطوير وتحسين الانظمة المستخدمة من •

.المذكورة



اهداف البحث

:البحث الى الوصول الى مجموعة من الاهداف من أهمها التالييهدف 

ليكوم، كورك تتوضيح العلاقة مابين أمن المعلومات وثقة الزبون في شركات اسياسيل، •

.نوروز

.بيان تأثير أمن المعلومات على ثقة الزبون في الشركات المبحوثة•

ي تصالات والتاعطاء اطار نظري لواحدة من اهم الحقول المستخدمة في مجال شركات الا•

م تطبيقات ية استخداتتمثل بمتغيري أمن المعلومات وارتباطها بثقة الزبائن و اظهار امكان

لها ة من قبوبرامجيات أمنة في شركات الاتصالات لغرض تحسين جودة الخدمات المقدم

.ولغرض الحصول على ثقة  وولاء الزبائن بخدماتها على المدى البعيد



فرضيات البحث

:  البحث الحالي الى اختبار الفرضيات الآتية يسعى •

:الفرضية الأولى•

•HO :زبونلا توجد علاقة ارتباط ذات تاثير معنوي مابين أمن المعلومات وثقة ال

•H1 :ن توجد علاقة ارتباط ذات تأثير معنوي مابين أمن المعلومات وثقة الزبو

:الفرضية الثانية•

•HO  : يوجد تأثير ذو دلالة معنوية لأمن المعلومات على ثقة الزبونلا.

•H1  :يوجد تأثير ذو دلالة معنوية لأمن المعلومات على ثقة الزبون. 



امن المعلومات

لمنعىالمتبنالمعيارانهعلىالمعلوماتأمنمفهومتحديدويمكن

مانوالحرالتعديلاوالاستخداماواساءةالمخولغيرالاستخدام

البياناتووالحقائقالمعرفةاستخداممن



:متطلبات أمن المعلومات تتمثل بالاتي

.اي القيام بتحليل لمخاطر أمن المعلومات للمنظمة: الخطر والتعامل معهتقدير •

.اي توجيه الادارة ومستوى الأمن: السياسة الأمنية•

.اي القيام بحوكمة أمن المعلومات: تنظيم أمن المعلومات•

.اي اجراء جرد والقيام بتصنيف موجودات المعلومات(:الاصول)ادارة الموجودات •

.اي الجوانب الأمنية المتعلقة بدخول وتحرك ومغادرة الموظفين للمنظمة: امن الموارد البشرية•

.اي حماية المعدات الحاسوبية : الأمن المادي والبيئي•

.ادارة السيطرة على الأمن التقاني في النظم والشبكات: ادارة العمليات والاتصالات•

.اتاي تحديد حقوق الوصول للشبكات  والنظم والتطبيقات والوظائف والبيان:الرقابة على الدخول•

.اي بناء الأمن ليصبح جزءا من التطبيقات:امتلاك نظم المعلومات والقيام بتطويرها وصيانتها•

.توقع اختراقات أمن المعلومات، والاستجابة لها بشكل مناسب: ادارة الاحداث العرضية لأمن المعلومات•

.واصلاح النظم وعمليات الاعمال الحرجة( صيانة)اي حماية، وادامة :ادارة استمرارية الاعمال•

.وانيناي ضمان التوافق مع سياسة أمن المعلومات والمعايير والتشريعات والق(:المطاوعة)المسايرة •



ISO/IECمعيار• تشغيلتنفيذ،انشاء،متطلباتالمعيارهذايحددIEC:ISOمعاييراهممنويعد:27001

.الموثقةالمعلوماتأمنادارةنظموتحسينوادامةومراجعةومراقبة

•(NAKREM , 2007:16).

قديرتاجلمنالاعمالنظروجهةمنالمعلوماتأمنالمعيارهذايتناول:المعلوماتلأمنالجيدالتنفيذمعيار•

مخاطرلجعلبالمنظمةالخاصةالاستعداداتعلىتركزانهاحيث,المعلوماتأمنلتنفيذالمنظمةاستعدادات

اليومالمتواجدةةوالديناميكيالتنافسيةالبيئةضمنالسيطرةتحتالحساسةالمعلوماتبنظمالعلاقةذاتالاعمال

(ZEGERS ,2006:35).

ISOمعيار• 27002 -الأمنوتقاناتالمعلوماتبأمنالخاصةISOمعاييرمناخرمعياروهو:2005:

.(JACKSON,2010:77).النظملحمايةالعالميةالممارساتافضلمنيتكونوالذيالتنفيذية،الشفرة

GRAMM-LEACH-BLILEYمعيار• ACT:الامريكيةالحكومةبهاغزتالتيالمعاييراهممنيعدوهو

وأمنقيةموثومن،التأكدتتضمنالتيالمناسبةالوقايةوسائلانشاءتطلبمماالمعلوماتأمنمعاييرمجال

CUNNINGHAM)والمخاطرالتهديداتمنالحمايةالزبائن،ومعلوماتسجلات ET.AL ,2007 :289 )



BSالبريطانيالمعيار• تخضعالتيللشركاتالسماحمنهوالهدف1995عامبريطانيافينشرهتم:7799

بايللبياناتةوالتوافريوالتكامليةالموثوقيةانتهاكقدرةعدمعلىالتأكيدعلىقدرتهاباظهارالمعيارلهذا

.(KRITZINGER,2006:46)الطرقمنطريقة

FIPSالفيدراليةالمعلوماتمعالجةمعيار• الغيرالبياناتتشفيرمتطلباتيصفمعياروهو:140-2

كاحدذلكبعداعتمادهوتم(NIST)والتكنولوجياللمعاييرالقوميةالمؤسسةقبلمننشرهتموقدالمصنفة

.الرابعوىالمستالىالاقلالاولالمستوىالىالأمنيةالمستوياتالمعيارهذاويعرفالفعلية،المعايير

(OSBORNE ,2006:102).



شعورمنتزيدانهاالمعتقدمنوالتيالجودة،مابينالعلاقةتحددالتيالمقاييسمنواحدةتمثلوالثقة•

الاطرافكافةلداعمةبيئةبناءفيتساهموبالتاليلديه،التأكدعدممستوياتمنوتقللالزبونلدىالامان

BALLA)المنظمةاواالزبونسواءأ ET.AL, 2015: للاعتمادالكاملةالنيةالثقةتمثلآخرجانبمن.(4

ً يكونوالذيالآخرللطرفالكاملالفهممنيأتيوهذاالخطرمرحلةفياخرىاطرافعلى لىعمبنيا

.سابقةخبرات (UPAMANNYU ET.AL, 2015: ,NGUYEN)اوضحبينما(4 2013: الثقةان(99

بادليةالتالعلاقةاساسعلىالآخرالطرفالىمعينطرفقبلمنيقدموالذيالاعتماديةمستوىتمثل

.بينهماتربطالتي



يفالعاملينالموظفينمنمجموعةالدراسةعينةتضمنت:البحثتطبيقمجالوصف•

شركةوتيليكومكوركوشركةتيليكومنوروزشركاتفيالمعلوماتتكنولوجيامجال

عامشكلبالثلاثالشركاتعلىالموزعةالاستماراتعددوكاناربيلمدينةفياسياسيل

تمحينفياستمارة32كوركشركةفيالموزعةالاستماراتعددبلغاذ،استمارة(61)

توزيعتم،اذاسياسيلشركةفياستمارة19ونوروزشركةفياستمارات10توزيع

.وماتالمعلتكنولوجيااقسامفيالعاملينالموظفينكافةعلىعامبشكلالاستمارات





SPSSبرنامجمنعليهاالحصولتمالتيالاحصائيالتحليلنتائجفانالبحثفرضياتعلىوبالاعتماد•

يلةالبدالفرضيةونقبلالعدمفرضيةسنرفض،(0.05)مناقلوهي(0.000)بلغتPقيمةاناظهرت

،اذاونالزبوثقةالمعلوماتأمنمتغيريمابينالقوةمتوسطةطرديةارتباطعلاقةتوجدانهيعنيمما

ذاتارتباطعلاقةوجوديعنيوالذي(0.000)معنويةمستوىعند%0.51بيرسونارتباطقيمةبلغت

.البحثمتغيراتمابينمعنويةدلالة



الأنحدار 

معلومات،الأمن)البحثمتغيريمابينالبسيطالخطيالانحدارمعاملاستخدامتم

معنويةمدىلحسابالضروريANOVAتحليليتضمنوالذي(الزبونوثقة

.(لزبوناثقة)المعتمدالمتغيرعلى(المعلوماتأمن)المستقلالمتغيروتأثير





الاستنتاجات 

علوماتًمالشركاتًالمبحوثةًتمتلكًًالسياساتًالأمنيةًالملائمةًوالتيًتجعلًالانًتبينً•

.فريةالتواالمنقولةًبشكلًالكترونيًعبرًانظمتهاًتتمتعًبالموثوقيةًوالتكامليةًو

المتضمنةًحساسةًوأمنًالمعلوماتًًيتضمنًتوفيرًالحمايةًالكافيةًللمعلوماتًوعناصرهاًال•

.النظمًوالمكوناتًالمادية،ًالتيًتستخدمًلخزنًونقلًالمعلومات

ة،ًوالتيًتنبعًالشركثقةًالزبونًتعدًمنًاساسياتًبقاءًالزبونًواستمراريتهًفيًالتعاملًمعً•

وثةًًادارةًالشركاتًالمبحمنًرضاهًالدائمًعنًالخدماتًالتيًيحصلًعليها،ًاذًتبينًًانً

مقدمةًوعودهاًالتتعاملًمعًًجميعًالعاملينًوالزبائنًبصدقًونزاهة،ًوتحاولًايفاءًجميع

.للزبائن



يدلاممالزبونثقةوالمعلوماتأمنمتغيريمابينومعنويةطرديةارتباطعلاقةتوجد•

ً المنظمةداخلالعاملينبهذينالاهتماماهميةعلى .سويا

ماتالمعلوأمانمستوىزادفكلماالزبونثقةعلىالمعلوماتلأمنمعنويتأثيريوجد•

صوصاخالاتصالشركاتمعبالتعاملاكثرالزبونثقةزيادةالىذلكادىكلماالمنقولة

.القرصنةحالاتفيهتكثرالذيالحاليالعصرفي



التوصيات

اتالمعلومأمنعلىللحفاظالحديثةالتقاناتاستخدامباهميةالوعيزيادة•

ماتالمعلوحمايةمجالفيالاقوىتعدالتيسيسكوشركةمعداتكاستخدام

.الزبونثقةمستوىرفعفييساهمالذيالأمر

يةذاتادارةانظمةاستخدامخلالمنالكافيةالخصوصيةالزبوناعطاءاهمية•

ماتالمعلومحتوىعلىالاتصالاتشركاتاطلاعدونمنالانترنيتلخدمات

.الزبونوالىمنالمنقولةوالبيانات

العاميتالانترناستخدامعنتغنيهاداخليةلشبكاتالشركاتاستخدامضرورة•

ضافةبالاخارجيةاوداخليةمشاكلايحدوثحالفيللقطعيتعرضقدوالذي

البياناتقلنعمليةتجعلالتيالخاصةالافتراضيةالشبكةتقنيةاستخدامالى

.وآمنسريبشكلتتمالشخصية


